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Connection reset by Peer! Vem ar Peer?!

Tank digin i ett scenario dar du sitter och chattar och surfar pa hemsidor och helt pl6tsligt sa kommer du inte
at en hemsida. Pa hemsidan star det: “Connection reset by Peer!”... Jag har lange undrat vem den déar Peer
egentligen &r... Nagot som ar sant ar i alla fall att han inte verkar vara nagon trevlig kille! Eller... &r det kanske
en tjej?

apr_socket_recv: Connection reset by peer

Skamt & sido... Vad vet vi egentligen om Denial of Service-attacker? Det kdnns som att hela begreppet om
DoS-attacker idag handlar om 6verbelastningsattacker. Vi tar for givet att en Denial of Service-attack ar en
Overbelastningsattack, men faktum &r att det handlar om helt olika attacker. Men vad ar da en Denial of
Service-attack?

lo, sjalva attacken handlar om att forhindra atkomst till en tjanst. Det handlar alltsa inte om att krascha eller
sanka en hel server, utan att férhindra att personer far atkomst till en tjanst. Da ar kanske fragan; hur gar
angriparna tillvdga for att gora detta? Det hade saklart fungerat att krascha hela servern, men det finns
givetvis andra tillvagagangssatt.

Innan vi kommer dit vill jag beréatta lite om DDoS-attacker da jag tidigare i texten bara pratat om DoS-attacker.
Vad ar da skillnaden mellan en DDoS- och en DoS-attack. Forkortningen star for Distributed Denial of Service
attack och betyder kort och gott att attacken kommer fran flera kéallor. Det ar alltsa inte bara en dator som
utfor attacken utan det ar jattemanga. Natverken bakom dessa attacker brukar oftast vara hackade datorer
som ingar i ett storre botnat dar en av funktionerna fér botnatet kan vara att utféra en DDoS-attack. En av
de absolut vanligaste attackerna for att utféra en DDoS-attack ar just 6verbelastningsattack.

Ett botnat kan besta av flera hundra tusen kapade datorer och om varje dator finns pa en vanligt snabb
Internetuppkoppling sa blir den totala bandbredden fran alla de kapade datorerna enorm. Nar alla datorerna
samtidigt férsoker att kommunicera med maldatorn sa har maldatorn inte resurser eller bandbredd att svara
pa alla forfragningar. Det ar da den datorn inte gar att nd. Det ar en klassisk 6verbelastningsattack; den med
mest bandbredd vinner helt enkelt.

Men det behdver inte vara sa att man konsumerar all bandbredd, det gar dven att konsumera alla sessioner
for en tjanst. Om man har en hemsida klarar servern bara av att svara X antal besdkare samtidigt. Det ar ofta
darfor en hemsida blir sl nar den far manga besokare, det har alltsa inte bara med bandbredden att gora.
Nar man sedan lagger in stora bilder eller om hemsidan kanske har en databas eller mer kod an bara statisk
text och bilder sa borjar det bli &nnu svarare att skydda sig.

Tank dig sjalv att du har en hemsida med en sokfunktion; i databasen finns flera tusen tabeller som man skall
sokas igenom. Om man lyckas att fa hemsidan att s6ka genom hela databasen sa tar det ganska langt tid
innan man far svaret tillbaka. Da kan angriparen helt enkelt starta flera sékningar pa samma sida, vilket binder
upp tjansten till en och samma anvandare.
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For att gora en tjanst otillganglig behovs inte massvis med bandbredd, om man har otur racker det med ett
enda litet paket for att tjansten ska krascha. Vi pratar valdigt ofta om att man maste ha alla sakerhetspatchar
installerade pa sin dator, det géller saklart dven pa servrar. | programkoden kan det finnas buggar som gor
att hela programmet kraschar. Ni har vél sjalva varit med om det? Att er webbl&sare eller ndgot annat
program helt enkelt hanger sig och man maste starta om. Det racker med att man stéller en konstig fraga, en
fraga som programmet/tjdnsten inte klarar av att hantera for att den ska balla ur.
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Forri tiden, nar folk var uppkopplade med modem, fanns det en bugg i vissa US Robotics-modem som gjorde
att du kunde skicka AT-kommandon. Det var kommandon som modem anvande for att exempelvis ringa upp
ett telefonnummer eller lagga pa luren osv. Ett av dom var +++ATHO som just var kommandot for att lagga
pa luren. Om man omvandlade ”+++ATHO” till hexadecimala varden och skickade de som "meddelande” i ett
vanligt ping-paket kunde man fa modemet att helt enkelt lagga pa. Vilket var en form av DoS-attack. Man
kunde utfora denna attack genom att enkelt i en kommandopromp kora féljande kommando:

ping -p 2b2b2b415448300d -c 5 <IP>

Vissa tjanster var sd pass sarbara att om man enbart skickade ”+++ATHO” till dator, i ett inputfalt for
anvandarnamn, l6senord eller vad som helst, sa lade modemet pa... Sa fragan ar om det verkligen var battre
forr? :D

Jag far ofta fragan om hur man som anvandare kan skydda sig? Sjalvklart ar det bra om all mjukvara man koér
ar uppdaterad med de senaste sidkerhetspatcharna, men det ar absolut inte allt. Som jag beskrev tidigare sa
ar det extremt svart att skydda sig eftersom det kan handla om allt fran en daligt skriven hemsida till att
nagon med mer bandbredd helt enkelt slar ut kommunikationen. Det finns massvis av tekniska l6sningar som
skall forhindra DoS-attacker men de fungerar valdigt daligt om man inte betalar otroliga summor.

En bransch som ar speciellt utsatt for dessa typer av attacker ar hostingforetag, vilket gor detta inlagget
kanske dn mer betydelsefullt. Hos nastan alla hostingforetag sa finns flera kunder installerade pa samma
fysiska server, vilket medfor att om en av kunderna blir mal fér en DoS-attack ar sannolikheten stor att de
andra kunderna pa samma server ocksa blir drabbade.
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Detta kan vara lite svart att forstd ibland, men nar man tanker pa det sd ar det ganska logiskt. Om ett
hostingforetag har 500 stycken kunder sa kan de saklart inte ha 500 fysiska servrar, det hade varit tokigt och

riktigt daligt for miljon ocksa.
Jag tror inte vi kommer att se ett slut pa dessa attacker i den ndrmsta framtiden men det betyder inte att vi

ska sluta agera! Forsok att halla er uppdaterade med de senaste sidkerhetspatcharna och ha lite forstaelse
for att det nastan inte finns nagot hostingforetag som kan skydda sig mot detta.

Tack for mig!

MVH David Jacoby, sdkerhetsforskare pa Kaspersky Lab

KASPCRIKY




